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Abstrak— Revolusi dalam peningkatan pelayanan kepada
masyarakat yang dilakukan oleh pemerintah saat ini sangat
nyata dirasakan. Salah satu perubahan yang tampak adalah
dengan dicanangkannya program e-government oleh pemerintah
di Indonesia. Bukan hal yang mudah bagi organisasi
pemerintahan khususnya pemerintah daerah untuk langsung
menerapkan layanan e-government secara penuh. Banyak
tantangan yang dihadapi pemerintah daerah dalam
mengembangkan layanan e-government ini, diantaranya adalah
infrastruktur yang belum memadai, keterbatasan sumber daya
manusia, keterbatasan anggaran, permasalahan dalam lisensi
perangkat lunak dan dukungannya, kesulitan migrasi pelayanan,
integrasi dan manajemen antara perangkat lunak dan perangkat
keras serta berbagai hal yang seringkali menyebabkan kegagalan
dalam pengembangan program e-government. Oleh karena itu
dibutuhkan solusi yang tepat untuk mengatasi berbagai
tantangan tersebut. Salah satu solusi yang dianggap tepat dan
bisa menyelesaikan permasalahan tersebut adalah penerapan
cloud computing untuk mendukung layanan e-government pada
pemerintah daerah.

Keywords—Cloud; E-government; Tantangan E-government.

L PENDAHULUAN

Teknologi informasi berkembang dengan cepat dan sangat
sulit diperkirakan waktunya. Perubahan itu juga tanpa disadari
telah mengubah perilaku organisasi dengan sangat cepat dan
disruptif sehingga suka atau tidak suka organisasi dipaksa
untuk melakukan rekonstruksi secara radikal (major
improvement). Sangat sulit bagi organisasi untuk menghindari
era inovasi dari dinamika teknologi informasi yang terus
berkembang. Perspektif organisasi dalam menjalankan proses
bisnisnya perlahan-lahan mulai bergeser yang dipengaruhi
oleh perkembangan teknologi informasi tersebut.

Beberapa tahun terakhir kita menyaksikan dan merasakan
bahwa pemerintah telah berupaya untuk meningkatkan
pelayanan kepada masyarakat. Salah satu bentuk upaya
pemerintah dalam peningkatan pelayanan kepada masyarakat
itu adalah melalui penerapan layanan e-government.
Penerapan e-government dirasakan memiliki manfaat yang
banyak bagi warga dan pemerintah. Bagi masyarakat, e-
government digunakan untuk mengelola data, meningkatkan
pelayanan publik dan memperluas saluran komunikasi,
sedangkan bagi pemerintah penerapan e-government dapat
meningkatkan produktivitas pelayanan, pengembangan model
pelayanan, peningkatan pengetahuan aparatur pemerintah,
serta meningkatkan efektivitas dan efisiensi pelayanan kepada
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masyarakat. Meskipun banyak manfaat yang bisa diperoleh
dari penerapan e-government, tetapi tidak sedikit pula
hambatan yang dirasakan.

Banyak penelitian yang sudah dilakukan terkait penerapan
e-government. Bebagai penelitian menjelaskan bagaimana
tantangan yang dihadapi dalam memodernisasi layanan
pemerintah serta bagaimana cloud computing mampu
mengatasi permasalahan tersebut. Seringkali penerapan e-
government menjadi keberhasilan teknis tetapi juga menjadi
bentuk kegagalan organisasi. Salah satunya seperti apa yang
disampaikan Urban, Grayson, Keren, dan Drake, analisis
mereka menekankan bagaimana kompleksitas sistem yang ada
di dalam organisasi dan inersia sosial mampu meredam efek
yang diinginkan dari adanya suatu inovasi [1], [2], [3] dan [4].

Implementasi yang efektif dari sebuah inovasi sangat
bergantung pada efek apa yang diberikan oleh adanya inovasi
tersebut, bagaimana besar kecilnya suatu perubahan dan
bagaimana pendekatan yang dilakukan untuk
mensosialisasikannya [5], [6] dan [7]. Tulisan ini merupakan
gambaran bagaimana landasan dalam penerapan cloud
computing, adopsi cloud computing dalam e-government,
peran cloud computing dalam e-government, serta bagaimana
pendekatan yang dilakukan oleh pemerintah daerah untuk
mengatasi permasalahan dalam mengimplementasikannya,
dalam hal ini penelitian dilakukan di pemerintah daerah kota
Cirebon.

IL. KAJIAN LITERATUR

National Institute of Standard dan Technology (NIST)
seringkali dijadikan sebagai rujukan terkait definisi dan
penerapan cloud computing, sehingga berbagai definisi yang
dikemukakan oleh para peneliti menjadikan NIST sebagai
dasar rujukannya, diantaranya Khajeh-Hosseini dkk dan
Badger menyatakan bahwa cloud computing merupakan
model layanan yang memungkinkan untuk bisa diakses
dimana saja, nyaman, ketersediaan akses jaringan bersama
yang dapat dikonfigurasi, serta dukungan sumber daya
komputasi yang dapat tersedia dengan cepat dan mudah
digunakan  sehingga ~memberikan kemudahan dalam
berinteraksi dan minimal dalam pengelolaan [8] dan [9].

Secara umum cloud computing terbagi dalam empat model
[10], [11], [12], [13], [14] dan [9] :

*  Public cloud
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Ciri dari public cloud adalah layanan yang disediakan oleh
pihak ketiga yang menyediakan jasa internet. Public cloud
tidak berarti bahwa bahwa seluruh data pengguna dapat
diakses dengan mudah atau gratis untuk digunakan, tetapi
biasanya penyedia jasa menyediakan mekanisme akses
kontrol untuk penggunanya.

* Private Cloud
Dalam private cloud, data dan proses dikelola di dalam
organisasi tanpa pembatasan bandwidth jaringan. Dalam
private cloud diperlukan regulasi yang mengatur terkait
permasalahan keamanan. Selain itu, layanan private cloud
juga membutuhkan infrastruktur yang lebih besar untuk
melakukan kontrol terhadap pengguna, peningkatan
keamanan dan ketahanan terhadap hak akses serta
pembatasan jaringan berdasarkan ketentuan yang berlaku.

*  Community Cloud
Community cloud biasanya digunakan dan dikontrol oleh
beberapa organisasi yang memiliki hubungan dan saling
ketergantungan, memiliki persyaratan spesifik yang khusus
dan misi bersama. Anggota dalam organisasi tersebut
berbagi akses data dan aplikasi yang tersimpan di dalam
cloud.

* Hybrid Cloud
Hybrid cloud merupakan kombinasi dua atau lebih dari
beberapa jenis cloud (private, public atau community).
Kombinasi tersebut tetap menjadi entitas yang unik namun
tetap terikat secara bersama-sama oleh suatu standar,
regulasi dan teknologi tertentu yang memungkinkan data
dan aplikasi dapat diakses secara bersama-sama dan
mengedepankan kemudahan akses.

Dalam sebuah penelitian yang dilakukan oleh Ahmad
dan Hasibuan [15] yang mengembangkan arsitektur awal
untuk menerapkan e-government berdasarkan cloud computing
di Indonesia yang terdiri dari enam lapisan: insfrastruktur,
virtualisasi, manajemen, lapisan layanan, akses dan pengguna.
Arsitektur ini memungkinkan berbagi informasi yang besar,
berbagi sumber daya serta Dbisa digunakan untuk
mengimplementasikan berbagai standar yang diterapkan di
pemerintahan. Selain itu, untuk model informasi yang
tersebar, maka pendekatan  hybrid  cloud  sangat
direkomendasikan berdasarkan karakteristik hubungan e-
government di Indonesia. Dalam penelitian tersebut juga
ditemukan bahwa implementasi arsitektur berbasis cloud dapat
secara signifikan mengurangi biaya investasi dalam teknologi
informasi dan komunikasi.

111 LANDASAN PENGEMBANGAN E-
GOVERNMENT PEMERINTAH DAERAH

Atmosfir perubahan belakangan sangat dirasakan oleh
organisasi pemerintahan. Melalui Instruksi Presiden Nomor 3
Tahun 2003 tentang Kebijakan dan Strategi Nasional
Pengembangan e-goverment diamanatkan bahwa setiap
instansi pemerintah harus memiliki Rencana Strategis
Pengembangan e-government [16]. Inpres tersebut telah
menjadi titik tolak bagi penerapan dan pengembangan
teknologi informasi di pemerintahan.

Pemerintah sebagai organisasi yang memberikan
pelayanan kepada masyarakat tentunya harus memberikan
pelayanan yang berkualitas kepada masyarakat yang
dilayaninya. Maka peningkatan kualitas pelayanan publik bagi
organisasi pemerintah menjadi hal yang harus dilakukan.
Peluang bagi organisasi pemerintah dalam melakukan
perubahan dan membuat inovasi semakin terbuka dengan
diterbitkannya Peraturan Menteri Pendayagunaan Aparatur
Negara dan Reformasi Birokrasi Nomor 30 tahun 2014
tentang Pedoman Inovasi Pelayanan Publik [17].

Instruksi Presiden Nomor 3 tahun 2003 [16] dan
Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 30 tahun 2014 [17] menjadi
pedoman dan payung hukum bagi pemerintah pusat dan
daerah dalam membuat dan mengembangkan inovasi yang
bertujuan untuk meningkatkan kualitas pada pelayanan publik.
Pemerintah daerah kota Cirebon dalam upayanya mendukung
peningkatan kualitas pelayanan publik telah menjabarkan
peraturan-peraturan tersebut ke dalam Peraturan Daerah Kota
Cirebon Nomor 5 tahun 2014 tentang Penyelenggaraan
Komunikasi dan Informatika [18]. Hal ini bertujuan agar
kegiatan pengembangan yang dilakukan dapat berjalan secara
harmonis dan terpadu melalui tahapan yang realistik dan
terukur, dengan memperhatikan berbagai inisiatif yang berasal
dari berbagai unit kerja. Peraturan daerah itu juga telah
menjadi dasar bagi pengembangan aplikasi dan insfrastruktur
teknologi informasi di lingkungan pemerintah daerah kota
Cirebon.

Iv. TANTANGAN PENERAPAN E-GOVERNMENT
BERBASIS CLOUD COMPUTING

Dari hasil kajian terhadap literatur terkait, ada banyak
faktor yang menjadi penghambat dalam penerapan e-
government, yang dapat dikategorikan menjadi menjadi
penghambat teknis dan non teknis. Penghambat teknis berupa
adanya duplikasi aplikasi dan data, tidak terakomodirnya
pertukaran dan pencatatan data pengguna, kesulitan dalam
migrasi, integrasi, manajemen sofiware/ hardware, audit,
fragmentasi sumber daya dan pemanfaatan aset yang rendah,
lisensi dan dukungan software, infrastruktur yang tidak tertata,
kemanan dan privasi, serta kinerja yang yang cepat berubah di
dalam sistem organisasi. Sementara hambatan non teknis bisa
berupa adanya infrastruktur yang tidak tertata akan
menimbulkan biaya lebih besar yang harus dikeluarkan selama
proses modernisasi dan implementasi software, keamanan
secara fisik, keterampilan, budaya dan faktor ketakutan
pegawai, lemahnya manajemen dan koordinasi antar unit
kerja, serta wewenang dalam pemanfaatan.

Semua permasalahan yang telah disebutkan di atas
memiliki pengaruh negatif terhadap penerapan e-government
dan kemampuan organisasi dalam memberikan pelayanan.
Cloud computing memiliki potensi untuk memainkan peran
utama dalam mengatasi ketidakefisienan tersebut dan
diharapkan mampu meningkatkan kinerja pemerintah dalam
memberikan pelayanan.

Setelah mempelajari dan menganalisis berbagai literatur,
maka kita dapat meringkas beberapa manfaat yang bisa
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diperoleh dan bagaimana perubahan bisnis model dalam
impelementasi e-government berbasis cloud computing seperti
yang terlihat pada Tabel 1[92].

Tabel 1. Perbandingan Layanan E-Government Tradisional dan Layanan Berbasis Cloud

No

Aspek

E-Government tradisional

Penerapan cloud computing

Ketersediaan dan
Akses

[20], [21], [22] dan
[23]

Kemampuan TI secara tradisional hanya
terbatas pada membuat dan memberikan
layanan online. Keterbatasan ketersediaan
layanan  omline  mempengaruhi  tingkat
kepercayaan masyarakat dalam penggunannya

Aplikasi dan informasi online selama 24/7
melalui koneksi internet memiliki ketersediaan
yang tinggi. Masyarakat dapat mengakses kapan
saja dan dari mana saja dan pengelolaan
dilakukan oleh penyedia sistem

Pembagian
resources dan
pertukaran data
[24], [25], [26] dan
[27]

Platform yang berbeda dan tersebar di
beberapa tempat mengakibatkan kesulitan
mengintegrasikannya. Hal itu menyebabkan
hambatan dalam ketersediaan data dan
informasi.

Cloud computing membantu organisasi dalam
membangun  platform bersama untuk
mendukung semua aplikasi. Dengan cloud
computing, lembaga pemerintah dapat membuat
organisasi data pusat dan berbagi sumber daya,
software dan infrastruktur.

Kinerja dan ukuran
data
[28], [29], [30] dan
[31]

Lingkungan kerja pemerintah yang terus
berubah membutuhkan kemampuan sumber
daya yang tinggi untuk mengelola,
mengintegrasikan dan mengamankan data
besar yang telah terhimpun

Cloud memiliki kemampuan untuk mengikuti
perubahan dan menyesuaikan dengan kebutuhan
sesuai permintaan pengguna, menyediakan
sumber daya memadai yang dapat digunakan
sesuai dengan kebutuhan

Penanganan
bencana
[30] dan [32]

Terjadinya bencana dapat mengancam
keberadaan aplikasi dan data, terutama untuk
pemerintah yang belum mempersiapkan
infrstrukturnya untuk menghadapi bencana,
hal itu bisa mengakibatkan layanan tidak
tersedia. Pemulihan pasca bencana memakan
waktu yang cukup lama, termasuk dalam
pemulihan data dan aplikasi, hal itu juga
memerlukan usaha, sumber daya dan biaya.

Biaya pemulihan bencana dan waktu pemulihan
berkurang, oleh karena karena itu di cloud,
aplikasi pemulihan bencana mendukung lebih
banyak opsi daripada program pemulihan
bencana tradisional bagi organisasi untuk
memulihkan data sangat cepat dan efektif.
Cloud menawarkan alat dan teknologi yang
membuat pemulihan bencana sederhana dan
mudah. Cloud menawarkan sistem terdistribusi
dan tervirtualisasi untuk bisa
mengimplementasikan kebijakan pusat data
berkenaan dengan keamanan dan penyebaran
aplikasi secara  profesional sehingga tidak
banyak kekhawatiran hilangnya informasi atau
file apa pun.

Standarisasi,
integrasi dan
software

[33], [34] dan
[35]

Ada banyak entitas eksternal yang memiliki
sistem  internal  perlu  diintegrasikan,
berkomunikasi, berkolaborasi, dan berbagi
data secara otomatis satu sama lain; organisasi
pemerintah tidak bisa melakukan ini karena
perbedaan dalam infrastruktur, platform dan
basis data.

Teknologi cloud computing bekerja sama dan
beradaptasi dengan sistem yang sudah ada, jadi
sebuah organisasi yang menggunakan aplikasi
pada cloud seharusnya bisa bermigrasi ke
infrastruktur cloud lain tanpa harus menulis
ulang aplikasi. Cloud berfungsi untuk
mengembangkan standar dan antarmuka untuk
interoperasi berbagai jenis perangkat lunak dan
mendukung integrasi apa pun.

Duplikasi data dan
aplikasi

[36], [37] and

(38]

Banyak instansi pemerintah memiliki akses
yang sama ke aplikasi dan database terpusat.
Secara tradisional banyak aplikasi yang
membutuhkan lebih banyak waktu, usaha,
sumber daya dan anggaran tidak hanya untuk
pengembangan, juga untuk manajemen e-
government ini.

Teknologi cloud mengurangi waktu dan upaya
untuk mengembangkan atau menyebarkan
aplikasi baru karena menawarkan pilihan yang
lebih efisien untuk mendistribusikan data dan
aplikasi tanpa redudansi.
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dan proses migrasi
[34], [40], [41]

Audit dan hak akses | Banyak transaksi setiap hari di berbagai | Cloud computing menyediakan fitur logging
[35], [37], [38] layanan, pemerintah bertanggung jawab untuk | dan audit yang memadai untuk semua pengguna
and [39] perubahan informasi isi. Audit proses dan hak | dan transaksi untuk memastikan privasi dan
akses harus dilakukan secara berkala untuk | keamanan. Sebuah audit eksternal dapat

menganalisis volume besar data dan | bermanfaat untuk memperkuat kepercayaan

mendeteksi pelanggaran prosedur apa pun | dengan pengguna khususnya di  sektor

untuk memastikan keamanan sistem. pemerintah. Melacak setiap perubahan data

diperlukan dalam layanan e-government.

Bantuan ini membangun mekanisme pertahanan

untuk mendukung dan meningkatkan keamanan.

Teknologi usang Ada banyak sumber daya komputasi (server | Arsitektur cloud menyediakan penggunaan

dan komputer) digunakan tanpa batas waktu
dan menggunakan kapasitas penuhnya. Selain

sumber daya komputasi yang efisien karena
dapat memperkirakan beban kerja server dan

dan [42] itu, tidak ada manajemen perangkat lunak | aplikasi sehingga dapat menangani dan
(Lisensi, Upaya dan waktu), cadangan atau | mengelola sumber daya serta manajemen
strategi pemeliharaan untuk sumber daya ini. perangkat yang mengikuti perkembangan
teknologi
Penganggaran Anggaran yang besar dibutuhkan untuk | Arsitektur cloud mengurangi dan
[43], [44], [45] menangani layanan e-government tradisional. | menghilangkan biaya operasional
dan [46]

Berdasarkan wawancara yang dilakukan dengan salah
satu pejabat struktural di pemerintah daerah Kota Cirebon,
peneliti  mengidentifikasi potensi pemanfaatan cloud
computing ini mampu memberikan dukungan dalam
peningkatan kinerja terutama dalam memberikan pelayanan
kepada masyarakat. Dengan berlandaskan payung hukum dan
kebijakan-kebijakan pemerintah daerah [16],[17] dan [18],
pemerintah daerah sedikit demi sedikit dapat menjalankan
perubahan dalam memberikan pelayanan kepada masyarakat
melalui perubahan model pelayanan yang berjalan. Model
pelayanan manual dengan aplikasi berbasis intranet dan
dioperasikan oleh instansi tertentu mulai dikembangkan ke
arah model cloud computing.

Dengan memberikan kepercayaan kepada penyedia
layanan cloud computing, pemerintah daerah kota Cirebon
membangun dan mengembangkan berbagai aplikasi layanan
masyarakat yang berbasis cloud computing. Aplikasi yang saat
ini sudah diimplementasikan dan dimanfaatkan oleh
masyarakat adalah e-Puskesmas (Telkom), WISTAKON
(Telkom) dan iCirebon (Indosat). Implementasi aplikasi-
aplikasi tersebut bertujuan untuk meningkatkan indeks
kepuasan masyarakat (IKM) kota Cirebon terhadap pelayanan
pemerintah daerah.

Meskipun banyak manfaat yang bisa diperoleh dari
perubahan model bisnis pelayanan pemerintah daerah melalui
impelementasi e-government berbasis cloud computing, tetapi
masih ada permasalahan yang harus diatasi terutama berkaitan
dengan kepercayaan kepada pihak yang menyediakan layanan
cloud computing. Kepercayaan merupakan keyakinan yang
kuat terhadap kehandalan, kepercayaan diri, kemampuan dan
keterampilan orang lain yang dianggap mampu untuk menjaga
dan merawat aset berharga yang dipercayakan kepadanya [36].
Data, aplikasi dan aset lain yang dipercayakan untuk dikelola
penyedia layanan cloud computing merupakan aset pemerintah
daerah yang berharga, yang jika salah dalam pengelolaan
maka akan berakibat pada terhambatnya pelayanan kepada

ketika
cloud

masyarakat. Kerawanan
mengimplementasikan
computing diantaranya:
¢ Kurangnya kontrol data

¢ Keamanan dan privasi

¢ Kegagalan sistem

* Otorisasi hak akses

* Kebocoran data

Dengan mempertimbangkan adanya kerawanan ketika
pemerintah daerah akan melakukan perubahan model bisnis
pelayanan dengan mengimplementasikan  e-government
berbasis cloud computing, maka sebelumnya harus
diidentifikasi terlebih dahulu data dan pelayanan mana yang
seharusnya hanya boleh dikelola sendiri atau bisa diserahkan
kepada penyedia layanan cloud, sehingga tingkat kerawanan
bisa ditekan sekecil mungkin.

Permasalahan lain yang paling sering dihadapi dan harus
mendapatkan perhatian dalam implementasi inovasi adalah
adanya “inersia sosial”. Menghadapi inersia sosial menjadi
permasalahan yang rumit karena terkadang tidak peduli
seberapa keras kita mencoba untuk menjelaskan tetapi tidak
memberikan pengaruh yang signifikan. Penyebab utama
inersia sosial terkait penerapan sebuah inovasi cenderung
kepada:

* Informasi sering dianggap sebagai komponen kecil dalam
organisasi yang bisa membantu pengambilan keputusan

* Pengelolaan informasi bergantung pada pengalaman dan
cenderung sederhana

* Organisasi bersifat kompleks, dan secara inkremental
sering mengalami evolusi, sehingga menghindari langkah-
langkah besar yang bisa mempengaruhi organisasi

¢ Data dianggap bukan merupakan komoditas intelektual,
tetapi sebagai sumber daya politik yang jika
didistribusikan melalui sistem informasi baru akan
mempengaruhi kepentingan kelompok-kelompok tertentu
saja.

dihadapi
berbasis

yang
e-government
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Secara umum, proses pengambilan keputusan dinilai
sangat sederhana, apa yang berhasil dilakukan pada masa lalu
kemungkinan besar akan diulang untuk dikerjakan [47].
Dalam keadaan berada di bawah tekanan, maka pengambilan

keputusan lebih sering untuk membuang informasi,
menghindari  untuk menggunakan tenaga ahli dan
mengeksploitasi  alternatif baru dan berupaya untuk

menyederhanakan masalah untuk dikelola [48]. Hampir setiap
studi deskriptif menunjukkan bahwa proses pengambilan
keputusan berdasarkan analisis kualitatif sederhana paling
tidak bersumber dari aspek minor dari situasi [49], negosiasi
[50], kebiasaan dan aturan praktis [51], hal tersebut memiliki
kakuatan yang lebih besar.

V. PENDEKATAN STRATEGIS PADA ASPEK
KEAMANAN DAN PRIVASI CLOUD COMPUTING
ORGANISASI PEMERINTAH

Beberapa aspek yang harus diperhatikan berkaitan dengan
keamanan dan privasi adalah sebagai berikut:
* Manajemen Resiko dan Ketaatan, organisasi pemerintah
yang mengadopsi layanan cloud tetap harus memiliki
tanggung jawab terhadap aspek manajemen keamanan,
resiko, dan ketaatan terhadap aturan yang berlaku.
Manajemen resiko dan ketaatan ini membutuhkan tim
internal yang kuat dan transparansi proses dari penyedia jasa
cloud.
Rekomendasi : Persyaratan bagi penyedia jasa cloud harus
menerapkan beberapa framework atau best practice seperti
MOF, atau ITIL, dan memiliki sertifikasi seperti ISO/IEC
27001:2005, dan mempublikasikan laporan audit ke SAS 70
type II. Selain itu juga disesuaikan dengan ketentuan dan
kebijakan yang berlaku di pemerintahan.
Manajemen Akses dan Identitas, identitas bisa diperoleh dari
penyedia jasa cloud, dan harus bersifat interoperabelitas
antar organisasi yang berbeda, penyedia cloud yang
beragam, dan berlandaskan proses yang kuat.
Rekomendasi : Disarankan untuk menggunakan beberapa
faktor sekaligus untuk proses autentikasi, seperti biometric,
one time password, kartu ID dengan chip, dan password.
Integritas Layanan, layanan pemerintahan berbasis cloud
harus dibangun dengan landasan keamanan yang kuat, dan
operasionalnya juga harus diintegrasikan dengan manajemen
keamanan di organisasi pemerintah. Penyedia layanan cloud
harus mengikuti proses yang bisa dibuktikan, terdefinisi, dan
jelas dalam mengintegrasikan keamanan dan privasi ke
dalam layanannya mulai dari titik paling awal, di setiap titik
di dalam siklus, sampai paling penghabisan. Selain itu
manajemen keamanan dan auditing harus selaras antara

penyedia cloud dan organisasi pemerintah yang
menggunakannya.

Rekomendasi Diperlukan adanya sertifikasi semacam
EAL4+ (untuk evaluasi keamanan), SDL (untuk

pengembangan aplikasi), ISO/IEC 18044 (untuk incident
response).

Integritas Klien, layanan cloud yang digunakan di sisi klien,
dalam hal ini organisasi pemerintah, harus memperhatikan
aspek keamanan, ketaatan, dan integritas di sisi klien.

Integritas klien bisa ditingkatkan dengan menggunakan
paduan praktek terbaik.

Rekomendasi : Perkuat sistem desktop, pastikan kesehatan
sistem desktop, terapkan kebijakan TI yang tepat,
pengelompokan identitas, Network Access Protection dan
sebagainya.

Proteksi Informasi, layanan cloud membutuhkan proses yang
andal untuk melindungi informasi sebelum, selama, dan
setelah transaksi. Manfaatkan klasifikasi data untuk
meningkatkan kontrol terhadap data pemerintahan yang siap
dilepas ke cloud.

Rekomendasi : Gunakan teknologi enkripsi dan manajemen
hak informasi (IRM) sebelum data dilepas ke cloud.

VL PENDEKATAN TAKTIS MENGATASI INERSIA
SOSIAL

Ada beberapa model taktis yang terdefinisi dengan baik
untuk mengatasi inersia sosial. Pendekatan taktis dalam arti
dilakukan untuk mengatasi permasalahan dalam implementasi
proyek-proyek tertentu. Pendekatan ini merekomendasikan
secara sederhana melalui program bertahap dengan tujuan
yang dideskripsikan secara jelas [52] dan difasilitasi oleh
pihak yang ditunjuk untuk mempromosikan perubahan untuk
bernegosiasi di antara pihak yang berkepentingan [53].
Kerangka Lewin-Schein dan perluasannya, model Kolb dan
Frohman tentang proses konsultasi [54], oleh para peneliti
keduanya diimplementasikan dalam studi deskriptif [55], [56]
dan analisis preskriptif [57], [58], [59]. Konsepsi ini setelah
mengalami modifikasi dan proses perubahan (Gambar 2)
menekankan pada:

1. Banyak sekali pekerjaan yang dibutuhkan sebelum
melakukan proses desain; perubahan harus dimotivasi dan
didasarkan kontrak kebutuhan antara pengguna dan
pelaksana yang dibangun berdasarkan kredibilitas dan
komitmen bersama;

2. Kesulitan melembagakan suatu sistem dan
mengimplementasikannya dalam konteks organisasi harus
segera diatasi sehingga permasalahan itu tidak tetap
bertahan sampai dengan implementasi sistem;

3. Mengidentifikasi masalah dalam mengoperasionalkan serta
tujuannya serta mengidentifikasi kriteria untuk sukses
(CSF).

LEWIN-SCHEIN KOLB-FROHMAN

Unfreezing Scouting Create Climate
‘L for and Contract
l Entry for Change

Technical
Analysis and
Design

Change Diagnosis
Planning

Action

Evaluation Institutionalization

Refreeze

Termination

Gambar 2. Tactical Model for Describing and/or Managing
Change [54]
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Pendekatan taktis yang dimaksud dalam penelitian ini dan
sering dimanfaatkan adalah "Up-and-In" [60]. Didasarkan
pada arah dari atas, tahapan desain yang panjang, dan sistem
formal untuk perencanaan dan manajemen proyek. Desain
sistem bergantung pada kelompok kecil pemangku
kepentingan, dengan keterlibatan tatap muka dan manajemen
partisipatif. Desain sistem dibangun melalui tahapan
perubahan yang bersumber dari masukan para pemangku
kepentingan [54].

Leavitt dan Webb menunjukkan bahwa pendekatan taktis ini
berfungsi dengan baik pada proyek kecil. Namun, perubahan
skala besar membutuhkan suatu pendekatan teknik desain
yang cepat untuk mengatasi inersia sosial. Dilemanya adalah
bahwa pendekatan taktis ini memiliki keterbatasan, perubahan
inkremental pada strategi untuk proses yang lebih luas, jarang
berhasil. Model taktis perlu ekstensi, sebab fasilitasi saja tidak
cukup [61]. Tidak ada model strategis yang efektif secara
formal, namun analisis Saplosky untuk proyek Polaris adalah
contoh langka dari sebuah kesuksesan [62]. Mereka
mengidentifikasi adanya kekuatan yang menghambat
perubahan, tidak hanya inersia sosial tetapi juga pluralisme
dan counter implementation yang sering kali dilakukan oleh
aktor yang terampil untuk mencegah gangguan status quo.
Counter implementation kemungkinan besar terjadi ketika
orang luar masuk untuk mengancam teknologi baru.

VIL MANFAAT PERUBAHAN MODEL BISNIS
PELAYANAN

Melihat dari dimensi manfaat yang bisa diperoleh dengan
perubahan model pelayanan melalui implementasi e-
government berbasis cloud, kita dapat melihat berdasarkan
tiga aspek (masyarakat, sosial, dan pemerintah) [19].

A. Manfaat Bagi Masyarakat

Bagi masyarakat, model pelayanan e-government berbasis

cloud ini memberikan manfaat dari sisi efisiensi waktu,

uang dan usaha, meningkatkan layanan kepada orang-
orang dalam bentuk lebih cepat dan lebih mudah,
membangun kepercayaan antara warga dan pemerintah,
mengelola data dan kemudahan mencari informasi,
peningkatan kualitas layanan pengiriman dan memperluas
saluran komunikasi serta meningkatkan transparansi dalam
proses pengambilan keputusan.

B. Sosial

Bagi lingkungan sosial secara umum memberikan manfaat

berupa meningkatkan keterampilan, kesadaran, dan budaya

masyarakat, peningkatan kerjasama dan bergabung di

antara orang-orang di masyarakat, mempromosikan

kesadaran sosial, khususnya kelompok yang kurang
beruntung dan rentan, berbagi pengetahuan, informasi, dan
gagasan global, dapat membantu pemangku kepentingan
meningkatkan pendidikan, penelitian atau program
pelatihan, serta menciptakan peluang bagi masyarakat.

C. Pemerintah

Manfaat yang bisa diperoleh bagi pemerintah adalah

penghematan biaya untuk iklan dalam bentuk transaksi

yang lebih sederhana dan lebih cepat, membantu
mengurangi korupsi, meningkatkan keterbukaan dan

kepercayaan masyarakat terhadap pemerintah, dan dengan
demikian memberikan kontribusi untuk membantu dalam
reformasi ekonomi dan politik, meningkatkan efektivitas
dengan produktivitas dan pertumbuhan ekonomi,
meningkatkan efisiensi dengan membuat dokumen begitu
sederhana, membuat tugas pemrosesan harian lebih mudah,
menyediakan pengumpulan dan transmisi data, penyediaan
informasi dan komunikasi dengan masyarakat dan antar
instansi pemerintah serta meningkatkan akuntabilitas.

VIII. KESIMPULAN

Ketika suatu organisasi merencanakan untuk berpindah
dari satu model bisnis ke model bisnis yang lain dan
mengimplementasikan sebuah inovasi, maka organisasi
tersebut perlu mengukur dampak dari perubahan tersebut.
Menempatkan rencana alternatif menjadi hal yang wajib
dilakukan apabila implementasi inovasi tidak memenuhi
persyaratan proses adopsi. Organisasi perlu menginvetarisasi
permasalahan-permasalahan apa saja yang timbul selama
proses dan memprediksi permasalahan-permasalahan yang
mungkin akan terjadi di balik langkah-langkah perubahan
tersebut dan bagaimana itu akan berdampak pada platform
strategi masa depan serta menyusun strategi bagaimana untuk
menyelesaikan permasalahan yang muncul.
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